Rastros
digitales




Hello!
Iam ReD

Especialista en seguridad
Cofundador de M4H

Cofundador de Hacklabs
Defensor de la privacidad




Uso de las tecnologias
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iNO tengo nada gue ocultar!




iNO tengo nada que ocultar!
INTIMIDAD
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Uso de las tecnologias
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Uso de las tecnologias
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Uso de las tecnologias
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Busquedas en Internet
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BUsquedas en Internet
Mejora de experiencia Google

28



BUsquedas en Internet
Proteccion
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BUsquedas en Internet
Proteccion
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Censura “positiva’
Los “secretos” de google y facebook
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Productos inteligentes
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Metadatos

Cuand Como Quien Donde

Fech\
Maqui_rLL I'l, “ :

Nombre
odilh 1~
S0 operativo Version

IP subida IP Descarga Indexacion
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Bisico

Datos de cimara
Origen

IPTC

Extensian IPTC
Datos de GPS
Datos de audio
Datos de video
Photoshop
DICOM

Datos sin formato

* |IMG_3641.CR2 al 33,3% (RGE/8)

IMG_3641.CR2

Marca:
Modelo:
Propietario:

Lente:

Distancia focal:

Exposicion:

Tamafio de imagen:
Orientacion:
Resolucion:

Flash:

Proporcidn = = Borrar Nz Enderezar

Metadatos

R e

Informacién de camara
Canon

Canon EOS 700D; N/S:

EF-S18-55mm f/3.5-5.6 1S STM; N/S:

Informacion de toma
40,00 mm

1/50 seg; f/5,0; 1SO 100; Prioridad del o/sturador;
medida Patrén

5184 x 3456

300,00 Pixeles por pulgada
Mo se dispard

Preferencias | [Plantilla | cancelar | [ Aceptar

' Eliminar pi

S recortados




Metadatos - proteccion

= Metadata Anonymisation Toolkit

Files Edit Process Help

+ o @ #2

Filename Mimetype State Cleaned file -
dsc_0169.jpg image/fjpeg dirty None
dsc_0168.jpg imagefjpeg dirty None

01022012120.jpg imagefjpeg Clean (lossless) None
01022012119.jpg imagefjpeg Clean (lossless) None

01022012118.jpg imagefjpeg Clean (lossless) None

Ready
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https://mat.boum.org/

Cookies
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Cookies

Browser Server

request
cookies
% =i

response

cookies e o
9 request

JSESSIONID=0000e7B1gIDiG4ygQy4R
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Cookies - pProteccion

DELETE COOKIES?!

- Navegacion privada \

- Darse de baja
(Cookies opt-out)

- Ext. Objection
- Ext. CookieMonster
- Ext. CookieCuller

- Beo-Nettrack



SuperCookies




Cookies - pProteccion

Clear Flash Cookies
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Redes soclales

FA(EBOOI( MAS DE 250 Mlllﬂ ES
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Redes soclales
Lo que revelan

45% Fecha de nacimiento

29% Numero de teléfono

20% Direccion del domicilio

14% Nombre de soltera de su madre
7% NUmero de la seguridad social
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Redes soclales

Cambridge
Analytica

httpsdinewsroom.fh.com/news/20 18/ 04 restricting-data-access/

|

\‘\

Australia: 3111
Vietnam @ 427446
Brazil - 443117/
India : 562455 4
Canada: 622161
Mexico : TE98E0
United Kingdem : 1079031
Indonesia: 1096666

Philippines : 1175870

§
j8 United States : TOE323E50

- United State=s - Fhiippine: Indane sia - Uik e I\Gngdom Mexico
Canada Incia Brazi - Wiet nam - Bust ralia
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Redes soclales
Geotagging

Geotag activo

Habitos:

- Colegios

- Parque

- Vacaciones
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Redes sociales
Geotagging - Proteccion

Desactivar geotags

Desactivar
geolocalizacion GPS,
GPS-A y Wifi
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Redes soclales
Cuenta anonimas facebook

m.facebook.com
facebook
Identify Your Account Security Check
We Couldn't Find Your Account Security Check
» The email you entered does not belong to any

account. Make sure that it is typed correctly. argued

You may also try again using any other email,

username or mobile phone number associated

with your account.

Try another .'
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Redes soclales
Cuenta anonimas facebook
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Redes soclales

8 semanas

102 bots

5023 usuarios "analizados”

80% usuarios pueden ser Iinfiltrados
3Gb Enviados 250Gb Recibidos
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Redes soclales
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Redes soclales
Proteccion
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a1

Uno es dueno de lo que calla y
esclavo de lo que habla.

Sigmund Freud.




Wifi

ESSID » Nombre
BSSID » Mac
Potencia » Distancia

MODEL: TC7230.L

Rating: 12V = 2.5A  Date: 02/2017

S/N: 00005-707300001

CM MAC: ABCDEF000001

Red wiFi: Lowiooot || [ NN

Red Wi-Fi 5G: Lowi0001-5G
Clave Wi-Fi: C7TYSRUMMX294XH

URL: www.wifilowi.es CERTIFIED
Usuario: Lowi Technicolor Delivery Technologies
Contrasefia: AJZX8XGHX5MYRF 1-5 rue Jeanne d'Arc technlcolor

92130, Issy-les Moulineaux — France  Made In China
J




Wifl
Triangular sin GPS



Wifi

PN Discrecion Ninja
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Wifi

PN | Discrecién Ninja
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PN | Discrecion Ninja




Wifi

Google “Use nomap”

) : “Why not yesmap?”
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Wifi

Proteccion

Ocultar el ESSID
WPA2 con pass complejas
Filtrar por MAC
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Aplicaciones
Conflanza rota
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Perfiles
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Perfiles
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Perfiles
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Perfiles




Perfiles




)
Upb
oo
Ub Qb
Agencias publicidad

Politicos

Fabricantes

Gente "mala"



Perfiles
s gque buscan?

Habitos

Preferencias

Aspiraciones

Intenciones, también las futuras
Personalidad

Estado de animo

66



PHONE

WERSITE

MAI“AHF I-HH:I'I'HA'-TI'- HWEB SITE o

CAR PHISHING
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¢, Quién negocia con
nuestros datos?

P 4 rapleaf

acxi®m.

ChoicePoint P
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¢, Quién negocia con
nuestros datos?

|HackedTeam|

R

GANMIVIA

I TERMNATIOMNAL
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¢, Quién negocia con
nuestros datos?
ISS World
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¢, Quién negocia %on
nuestros datos”
ISS World

tecnologiy

utilizan esta
Para suprimj, Principj
robablemente Si. P
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Charlas
ISS World

Como Extraer Datos de un Teléfono
blogueado y protegido con PIN

Intrusion Gubernamental IT: Técnicas

Aplicadas de Hacking usadas por Agencias
Gubernamentales

Intercepcidn Wifi tactica y recopilacion de
Inteligencia
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Conclusiones

Comprender lo que ocurre cuando compartimos nuestros datos
Dedicar tiempo, esfuerzo y sobretodo motivacion

Dejar de que las empresas impongan el modelo de seguridad

Redes sociales con cuentas andnimas/privadas

Detectar y eliminar perfiles sociales abandonados

Revisar la configuracion de privacidad

Despedirse de los productos inteligentes

Gestionar las cookies.
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RECLERDA:
LM PARANOICO

SOLO ES ALGUIEN

QUE POSEE TODOS
LOS DATCS.







Gracias!

¢Preguntas?

red@nosoloaulas.com
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ANexos

Documental “los secretos de google y facebook”

Retirar informacion de Google

Servicios sequros:
Riseup

Toile libre

Sud Ouest

No log

Yacy - buscador p2p

78


https://www.youtube.com/watch?v=sSsGr_FD82Y
https://support.google.com/websearch/troubleshooter/3111061?hl=es&visit_id=637163445608407072-3413591314&rd=1
https://riseup.net/
https://www.toile-libre.org/
https://www.sud-ouest.org/
http://www.no-log.org/
http://yacy.net/es/

Anexos (Extensiones)

Https everywhere
CookieMaster
Privacy Badger

Clear Flash Cookies
Googlesharing
TrackMeNot
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https://www.eff.org/https-everywhere
https://addons.mozilla.org/en-US/firefox/addon/cookiemaster/
https://addons.mozilla.org/es/firefox/addon/privacy-badger17/

ANexos (Para estar formado)

Tu huella digital (9 modulos)

Proteccion de datos personales en la era digital

El rastro digital
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https://www.internetsociety.org/es/tutorials/your-digital-footprint-matters/
https://www.edx.org/es/course/proteccion-de-datos-personales-en-la-era-digital-2
https://www.youtube.com/watch?v=4IcL5w7PS6o
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