
Rastros      
       digitales



Hello!
I am ReD

Especialista en seguridad 
Cofundador de M4H 
Cofundador de Hacklabs
Defensor de la privacidad 
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Búsquedas en Internet
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Búsquedas en Internet
Mejora de experiencia Google
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Búsquedas en Internet
Protección

29



Búsquedas en Internet
Protección
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Censura “positiva”
Los “secretos” de google y facebook
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Productos inteligentes
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Metadatos
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Metadatos
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Metadatos - protección
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https://mat.boum.org/


Cookies
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Cookies
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JSESSIONID=0000e7B1glDiG4yqQy4R



Cookies - Protección

- Navegación privada

- Darse de baja 
(Cookies opt-out)

- Ext. Objection
- Ext. CookieMonster
- Ext. CookieCuller

- Do Not Track 38



SuperCookies
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Cookies - Protección 

Clear Flash Cookies
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Redes sociales

Trabajos/Seguros

Orientación sexual
Afiliaciones políticas
Creencias religiosas
Problemas de salud
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Redes sociales
Lo que revelan 

45% Fecha de nacimiento
29% Número de teléfono
20% Dirección del domicilio
14% Nombre de soltera de su madre
  7% Número de la seguridad social
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Redes sociales
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Redes sociales 
Geotagging 

Geotag activo 

Hábitos: 
- Colegios
- Parque
- Vacaciones
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Redes sociales 
Geotagging - Protección

Desactivar geotags

Desactivar 
geolocalización GPS, 
GPS-A y Wifi
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Redes sociales
Cuenta anónimas facebook

m.facebook.com
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Redes sociales
Cuenta anónimas facebook
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Redes sociales

48

◎8 semanas
◎102 bots
◎5023 usuarios ”analizados”
◎80% usuarios pueden ser infiltrados
◎3Gb  Enviados 250Gb Recibidos
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Redes sociales
Protección
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“
Uno es dueño de lo que calla  y 

esclavo de lo que habla.
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Sigmund Freud.



Wifi
ESSID
BSSID
Potencia
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Nombre
Mac 
Distancia



Wifi
Triangular sin GPS
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Wifi

Discreción Ninja
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Wifi

Discreción Ninja
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Wifi

Discreción Ninja
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Wifi
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Wifi
Protección

Ocultar el ESSID
WPA2 con pass complejas

Filtrar por MAC
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Aplicaciones
Confianza rota
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Perfiles
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Perfiles
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Perfiles
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Fabricantes

Políticos Gente "mala"

Agencias publicidad



Perfiles
¿qué buscan?
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◎Hábitos
◎Preferencias
◎Aspiraciones
◎Intenciones, también las futuras
◎Personalidad 
◎Estado de ánimo
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¿Quién negocia con 
nuestros datos?
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◎ Cómo Extraer Datos de un Teléfono 
bloqueado y protegido con PIN

◎ Intrusión Gubernamental IT: Técnicas 
Aplicadas de Hacking usadas por Agencias 
Gubernamentales

◎ Intercepción Wifi táctica y recopilación de 
inteligencia

Charlas



¡No tengo nada que ocultar!
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Conclusiones
● Comprender lo que ocurre cuando compartimos nuestros datos
● Dedicar tiempo, esfuerzo y sobretodo motivación

● Dejar de que las empresas impongan el modelo de seguridad

● Redes sociales con cuentas anónimas/privadas

● Detectar y eliminar perfiles sociales abandonados

● Revisar la configuración de privacidad

● Despedirse de los productos inteligentes

● Gestionar las cookies.
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Gracias!
¿Preguntas?

red@nosoloaulas.com
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Anexos 
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◎ Documental “los secretos de google y facebook”

◎ Retirar información de Google

Servicios seguros:
◎ Riseup
◎ Toile libre
◎ Sud Ouest
◎ No log
◎ Yacy – buscador p2p

https://www.youtube.com/watch?v=sSsGr_FD82Y
https://support.google.com/websearch/troubleshooter/3111061?hl=es&visit_id=637163445608407072-3413591314&rd=1
https://riseup.net/
https://www.toile-libre.org/
https://www.sud-ouest.org/
http://www.no-log.org/
http://yacy.net/es/


Anexos (Extensiones)
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◎ Https everywhere
◎ CookieMaster
◎ Privacy Badger
◎ Clear Flash Cookies
◎ Googlesharing
◎ TrackMeNot

https://www.eff.org/https-everywhere
https://addons.mozilla.org/en-US/firefox/addon/cookiemaster/
https://addons.mozilla.org/es/firefox/addon/privacy-badger17/


Anexos (Para estar formado)

80

◎ Tu huella digital (9 módulos)

◎ Protección de datos personales en la era digital

◎ El rastro digital

https://www.internetsociety.org/es/tutorials/your-digital-footprint-matters/
https://www.edx.org/es/course/proteccion-de-datos-personales-en-la-era-digital-2
https://www.youtube.com/watch?v=4IcL5w7PS6o
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